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ACTA REUNION # 01B

(Cierre Contractual —FRENTES: SEGURIDAD)

Ciudad: Bogota

Lugar: Virtual Teams

Fecha: 20 de Noviembre de 2025
Hora: De las 09:00 a las 10:00

Asistentes:

Alejandro Giraldo Quintero - Ministerio de Minas y Energia

Dayer Fabian Gonzalez Rodriguez - Ministerio de Minas y Energia
Elizabeth Tatiana Camacho Pérez - Ministerio de Minas y Energia
Freddy De Jesus Diaz Barrios - Ministerio de Minas y Energia
Giovani Ortega Meneses - Ministerio de Minas y Energia

Luisa Fernanda Monsalve Buelvas - Ministerio de Minas y Energia
Luz Amparo Olivares Munoz - Ministerio de Minas y Energia
Marcus Martel Pérez - Ministerio de Minas y Energia

Mateo Ortega Aponte - Ministerio de Minas y Energia

Oscar Efrain Escobar Vargas - Ministerio de Minas y Energia
Wilmer Gustavo Mogolléon Duque - Ministerio de Minas y Energia
Ahixa Carolina Perdomo Lopez - Profesional Operacion Estadistica
Alejandro Martinez Daza - Director Proyecto

Erika Fernanda Tarazona Garcia - Lider Técnico

Jhonatan Castillo Balanta - Lider Seguridad

Julian David Cancelado Bernal - Lider Bl

Luis Javier Ortiz Lozano - Experiencia al Cliente ITX

Ronald Andrés Salinas - Lider Funcional

Victor Alfonso Galvis Martinez - Profesional Calidad

OBJETIVO:

Socializacién final de avances y cierre de actividades correspondientes a los frentes
de SEGURIDAD en el marco del contrato 1685 de 2025, con vigencia desde el 01 de
septiembre de 2025 hasta 30 noviembre de 2025.
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DESARROLLO:

1. Frente Seguridad (Jhonatan Castillo)
e Indicadores:
o Mas de 15.000 intentos de intrusion bloqueados en ultimos 30 dias.
o 33 casos de seguridad detectados, mitigados y cerrados.
o 100% disponibilidad de servicios.

o Gestion de riesgos:
o Vulnerabilidades identificadas y corregidas.
o Cumplimiento ISO 27001 y NIST.

« Temas criticos:
o Doble factor de autenticacion: funcionalidad lista, pendiente despliegue por
limitaciones técnicas (SMTP y volumetria de correos).
o Se acuerda sesion especifica el miércoles 2:00 p.m. con equipo TIC para
definir plan conclusivo.

e Otros:
o Licenciamiento vigente.
o Pruebas de seguridad realizadas y evidencias en repositorio.
o Ajuste solicitado para incluir seguridad SIGDI en informe.

Para finalziar la correspondiente sesion Victor Galvis propone generar un espacio exclusivo
para validar los temas correspondientes a matriz contractual por o que los asistentes a la
reunion estuvieron de acuerdo.

Se da cierre a la reunion siendo las 10:13 am, Durante el encuentro se dio a conocer os
avances correspondientes a los 3 meses aplicables a la vigencia del contrato 1685 de 2025
por cada uno de los frentes presentados.

Se consulté a los asistentes si existian dudas adicionales respecto a la informacién socializada
en los frentes SEGURIDAD Los representantes del Ministerio de Minas y Energia presentes
en la sesion manifestaron su conformidad con la informacién entregada.
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Durante la reunion surgieron los siguientes compromisos:

COMPROMISO RESPONSABLE FECHA DE ENTREGA
Sesion sobre doble factor y Jhonatan Castillo 26-11-2025
vulnerabilidades.
Convocar sesion con equipo TIC Erika Tarazona 26-11-2025
para doble factor
Firmas
NOMBRE CARGO FIRMA
Alejandro Giraldo Quintero Ministerio de’Mlnas Y G
Energia —
— - - Liﬁ_DSDABA751D422
Dayer Fabian  Gonzalez| Ministerio de Minasy
Rodriguez Energia
Elizabeth Tatiana Camacho Ministerio de’MinaS Y | —Fimado por:
Energia ELIZABETH TATIANA CAMACHO

Pérez

[\— D6246562BBA5437...

Freddy De Jesus Diaz Barrios

Ministerio de Minas y
Energia

|—Firmado por:
P

-

Giovani Ortega Meneses

Ministerio de Minas y
Energia

Firmado por:
- / 77
v/

uuuuuuuuuuuuuuu

Luisa Fernanda Monsalve

Buelvas

Ministerio de Minas y
Energia

Luz Amparo Olivares Munoz

Ministerio de Minas y
Energia

Firmado por:
[ Z
2EDC67223F314DA

Marcus Martel Pérez

Ministerio de Minas y
Energia

Mateo Ortega Aponte

Ministerio de Minas y
Energia

|—Firmado por:

N 0451030370B14FA.

e Lo ok

Oscar Efrain Escobar Vargas

Ministerio de Minas y
Energia

Ministerio de Minas y Energia
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Wilmer Gustavo Mogollen| Ministerio de Minas y

Duque Energia

Ahixa  Carolina  Perdomo | Profesional Operacion |—pecusionedby:

Lépez Estadistica [MK&UN[( pEr)BMs: |,
. . . — Firmado por:

Alejandro Martinez Daza Director Proyecto _ﬂt@ﬂwm MARTINEZ

Erika Fernanda Tarazona Lider Técnico e e

Garcia S A

Jhonatan Castillo Balanta Lider Seguridad

Julian David Cancelado Bernal Lider BI vy

e 2DE2BCABZZNE433

Experiencia al Cliente """
ITX y2ox

[N— 1E5DC6772B674AA. .

Luis Javier Ortiz Lozano

BOBDGAZCOD3D4ZS

. . . Firmado por:
Ronald Andrés Salinas Lider Funcional [ -

— Firmado por:

Victor Alfonso Galvis Martinez | Profesional Calidad | (\, (.

L EBA450E2660E4DC

Elaboré acta:
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Certificado de finalizacion

Identificador del sobre: 0ED22F0C-7D40-4D3C-8752-052DE790ED6BA
Asunto: Acta_01B_FrenteCalidad_CIERRECONTRACTUAL_20112025 (SEGURIDAD).pdf

A. Numero de contrato:

B. Tipo:

C. Numero de clausula:

D. Correo del ordenador de gastos:
Sobre de origen:

Péaginas del documento: 4

Péaginas del certificado: 7

Firma guiada: Activado

Sello del identificador del sobre: Activado

Firmas: 13
Iniciales: 0

Zona horaria: (UTC-05:00) Bogota, Lima, Quito, Rio Branco

Seguimiento de registro

Estado: Original
28/11/2025 14:27:06

Eventos de firmante
ALEJANDRO GIRALDO
agiraldo@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electronicos:
Aceptado: 29/11/2025 13:02:28

ID: 6b544f26-da65-43b3-adc9-951ab7a07cca

ALEJANDRO MARTINEZ
amartinez@internexa.com
Lider de Proyecto Clientes

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 28/11/2025 20:35:26

ID: 4eab6831-e881-4229-be36-ee33e6€97536

CAROLINA PERDOMO L
aperdomo@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 30/11/2025 11:25:12
ID: 0c7f71b6-c648-45e1-a4f3-924c2dfb2d30

DAYER FABIAN GONZALEZ RODRIGUEZ
dfgonzalez@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 14/03/2023 9:53:08
ID: 6c0034c8-50a6-45b6-8733-ae9¢c7505ef7d

Titular: SANDRA JANNETH ZAMORA MARTINEZ
SZAMORA.EXT@INTERNEXA.COM

Firma
[’j}‘; (
58D3D4B47510422

Adopcion de firma: Dibujada en dispositivo
Utilizando direccién IP: 108.87.85.61

[ e martive

55E531D33B4B401

Adopcion de firma: Estilo preseleccionado
Utilizando direccién IP: 181.60.240.44

DocuSigned by:

(ARBUML pERDBME |,

196EDC5A0AC44D3...

Adopcion de firma: Estilo preseleccionado
Utilizando direccion IP: 179.33.238.165
Firmado con un dispositivo movil

D docusign

Estado: Enviado

Autor del sobre:

SANDRA JANNETH ZAMORA MARTINEZ
Calle 12 sur 18 - 168, Bloque 5

Medellin, Bogota 00000
SZAMORA.EXT@INTERNEXA.COM
Direccién IP: 179.1.75.192

Ubicacion: DocuSign

Fechay hora

Enviado: 28/11/2025 14:43:29
Visto: 29/11/2025 13:02:28
Firmado: 29/11/2025 13:03:05

Enviado: 28/11/2025 14:43:30
Visto: 28/11/2025 20:35:26
Firmado: 28/11/2025 20:35:44

Enviado: 28/11/2025 14:43:30
Visto: 30/11/2025 11:25:12
Firmado: 30/11/2025 11:25:29

Enviado: 28/11/2025 14:43:29



Eventos de firmante

ELIZABETH TATIANA CAMACHO
etcamacho@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 01/12/2025 12:48:55
ID: bca3ea37-a029-4ef9-b1a9-635044ac5ceb

ERIKA FERNAN TARAZONA
eftarazona@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 01/12/2025 8:16:36
ID: c4el9aa2-a599-4e52-b79e-74466566bela

FREDDY DE JESUS DIAZ
fidiaz@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 28/11/2025 17:21:34
ID: 9425dcc0-bafd-43f6-a67a-7d56e183ce77

GIOVANI ORTEGA MENESES
gortega@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electronicos:
Aceptado: 01/12/2025 8:17:15
ID: 6a24eac9-43c3-4e43-a35c-d4277a6fe226

JHONATAN CASTILLO BALANTA
jcastillo@internexa.com
ESPECIALISTA SOPORTE CLIENTES
COLOMBIA

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
No se ofrecié a través de Docusign

JULIAN DAVID CANCELADO
jcancelado@internexa.com
ESPECIALISTA SOPORTE CLIENTES
COLOMBIA

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
No se ofreci6 a través de Docusign

Firma

ESLIZAEETH TATIANA CAMACHO

D6246562BBA5437 ...

Adopcion de firma: Estilo preseleccionado
Utilizando direccién IP: 2801:1d:e000:10::4

Firmado por:

Sl Ty 7

170778DEGBF1EACS...

Adopcién de firma: Imagen de firma cargada
Utilizando direccién IP: 186.154.109.100

Firmado por:
7

83E5DCFA435F4FD

Adopcién de firma: Imagen de firma cargada
Utilizando direccion IP: 186.86.110.28

[ Firmado por:
F66C15F7F2B64BB

Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 186.29.34.52

Firmado por:
Q2
ey
2DE2BCAB7715433

Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 168.90.15.140

Fechay hora

Enviado: 28/11/2025 14:43:30
Visto: 01/12/2025 12:48:55
Firmado: 01/12/2025 12:52:59

Enviado: 28/11/2025 14:43:31
Visto: 01/12/2025 8:16:36
Firmado: 01/12/2025 8:17:30

Enviado: 28/11/2025 14:43:31
Visto: 28/11/2025 17:21:34
Firmado: 28/11/2025 17:21:56

Enviado: 28/11/2025 14:43:31
Visto: 01/12/2025 8:17:15
Firmado: 01/12/2025 8:17:55

Enviado: 28/11/2025 14:43:31

Enviado: 28/11/2025 14:43:32
Visto: 28/11/2025 18:45:14
Firmado: 28/11/2025 18:45:28



Eventos de firmante

LUIS JAVIER ORTIZ LOZANO
lortiz@internexa.com

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
No se ofreci6 a través de Docusign

LUISA MONSALVE
Ifmonsalve@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 01/12/2025 17:00:18
ID: 2a5c1df5-7ec9-4c88-b52f-7f604daf9485

LUZ AMPARO OLIVARES
laolivares@minenergia.gov.co

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 01/12/2025 14:23:24
ID: 13b1d234-39e6-41cf-8d14-2823df041360

MARCUS MARTEL
mmartel@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 28/11/2025 10:45:23
ID: 1c018993-1087-4ccf-b220-4c851ad74d1le

MATEO ORTEGA APONTE
mortega@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 01/12/2025 18:12:44
ID: 408b33c0-28f2-4043-bc9f-31f3432d029c¢

OSCAR EFRAIN ESCOBAR VARGAS
oeescobar@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 01/12/2025 9:57:18
ID: b593bbdf-389c-4faa-a339-331538a23902

RONALD A SALINAS
rsalinas@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Firma
Firmado por:
/i,
Jad )
1ESDC6772B674AA...

Adopcion de firma: Imagen de firma cargada
Utilizando direccion IP: 181.61.204.225

Firmado por:
[ > =

2EDC67223F314DA.
Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 191.95.135.96

/ Firmado p?r:/
sk U o,

0451030370B14EA...

Adopcién de firma: Imagen de firma cargada
Utilizando direccion IP: 191.110.80.143

Firmado por:
W i
it

. ;1!3“"‘

B96D6A7C6D3D488

Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 186.29.181.245

Fechay hora

Enviado: 28/11/2025 14:43:32
Visto: 28/11/2025 15:09:50
Firmado: 28/11/2025 15:09:58

Enviado: 28/11/2025 14:43:32

Enviado: 28/11/2025 14:43:33
Visto: 01/12/2025 14:23:24
Firmado: 01/12/2025 14:23:48

Enviado: 28/11/2025 14:43:33

Enviado: 28/11/2025 14:43:33
Visto: 01/12/2025 18:12:44
Firmado: 01/12/2025 18:33:19

Enviado: 28/11/2025 14:43:34

Enviado: 28/11/2025 14:43:34
Visto: 01/12/2025 9:00:48
Firmado: 01/12/2025 9:01:01



Eventos de firmante

Divulgacion de firmay Registro electrénicos:
Aceptado: 01/12/2025 9:00:48
ID: f61030b5-55bf-4419-8af3-59058213e3d9

VICTOR ALFONSO GALVIS
vgalvis@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 28/11/2025 20:22:02
ID: 321fab99-b45a-47a8-8bde-352406905fba

WILMER MOGOLLON
wgmogollon@minenergia.gov.co

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 28/11/2025 12:49:14
ID: a5d9aa47-962f-4ef3-921c-3faf2a924f93

Eventos de firmante en persona
Eventos de entrega al editor
Eventos de entrega al agente
Eventos de entrega al intermediario
Eventos de entrega certificada

Eventos de copia de carb6n

VICTOR ALFONSO GALVIS
vgalvis@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 01/12/2025 16:39:51

ID: ad96e5e9-31ac-43d8-b4cd-98dba966056a

Eventos del testigo
Eventos de notario

Resumen de eventos del sobre

Sobre enviado

Eventos del pago

Firma

Firmado por:
(\ey b
L&\Na"(“ﬁ
EBA450é2660E4DC

Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 191.107.14.107

Firma

Estado
Estado
Estado
Estado

Estado

Firma
Firma

Estado

Con hash/cifrado

Estado

Divulgacion de firma y Registro electronicos

Fechay hora

Enviado: 28/11/2025 14:43:34
Visto: 28/11/2025 20:22:02
Firmado: 28/11/2025 20:22:10

Enviado: 28/11/2025 14:43:35

Fechay hora
Fechay hora
Fechay hora
Fechay hora
Fechay hora

Fechay hora

Fechay hora
Fechay hora

Marcas de tiempo
28/11/2025 14:43:35

Marcas de tiempo



Divulgacion de firma y Registro electrénicos creada el: 22/11/2017 10:50:46
Las partes acuerdan: ALEJANDRO GIRALDO, ALEJANDRO MARTINEZ, CAROLINA PERDOMO L, DAYER FABIAN GONZALEZ RODRIGUEZ, ELIZABETH TATIA|

CONSUMER DISCLOSURE

From time to time, Internexa (we, us or Company) may be required by law to provide to you
certain written notices or disclosures. Described below are the terms and conditions for providing
to you such notices and disclosures electronically through the DocuSign, Inc. (DocuSign)
electronic signing system. Please read the information below carefully and thoroughly, and if
you can access this information electronically to your satisfaction and agree to these terms and
conditions, please confirm your agreement by clicking the ‘I agree’ button at the bottom of this
document.

Getting paper copies

At any time, you may request from us a paper copy of any record provided or made available
electronically to you by us. You will have the ability to download and print documents we send
to you through the DocuSign system during and immediately after signing session and, if you
elect to create a DocuSign signer account, you may access them for a limited period of time
(usually 30 days) after such documents are first sent to you. After such time, if you wish for us to
send you paper copies of any such documents from our office to you, you will be charged a
$0.00 per-page fee. You may request delivery of such paper copies from us by following the
procedure described below.

Withdrawing your consent

If you decide to receive notices and disclosures from us electronically, you may at any time
change your mind and tell us that thereafter you want to receive required notices and disclosures
only in paper format. How you must inform us of your decision to receive future notices and
disclosure in paper format and withdraw your consent to receive notices and disclosures
electronically is described below.

Consequences of changing your mind

If you elect to receive required notices and disclosures only in paper format, it will slow the
speed at which we can complete certain steps in transactions with you and delivering services to
you because we will need first to send the required notices or disclosures to you in paper format,
and then wait until we receive back from you your acknowledgment of your receipt of such
paper notices or disclosures. To indicate to us that you are changing your mind, you must
withdraw your consent using the DocuSign ‘Withdraw Consent’ form on the signing page of a
DocuSign envelope instead of signing it. This will indicate to us that you have withdrawn your
consent to receive required notices and disclosures electronically from us and you will no longer
be able to use the DocuSign system to receive required notices and consents electronically from
us or to sign electronically documents from us.

All notices and disclosures will be sent to you electronically

Unless you tell us otherwise in accordance with the procedures described herein, we will provide
electronically to you through the DocuSign system all required notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided or made
available to you during the course of our relationship with you. To reduce the chance of you
inadvertently not receiving any notice or disclosure, we prefer to provide all of the required
notices and disclosures to you by the same method and to the same address that you have given
us. Thus, you can receive all the disclosures and notices electronically or in paper format through
the paper mail delivery system. If you do not agree with this process, please let us know as
described below. Please also see the paragraph immediately above that describes the
consequences of your electing not to receive delivery of the notices and disclosures
electronically from us.



How to contact Internexa:

You may contact us to let us know of your changes as to how we may contact you electronically,
to request paper copies of certain information from us, and to withdraw your prior consent to
receive notices and disclosures electronically as follows:

To contact us by email send messages to: dalvarez@internexa.com

To advise Internexa of your new e-mail address

To let us know of a change in your e-mail address where we should send notices and disclosures
electronically to you, you must send an email message to us at dalvarez@internexa.com and in
the body of such request you must state: your previous e-mail address, your new e-mail

address. We do not require any other information from you to change your email address..

In addition, you must notify DocuSign, Inc. to arrange for your new email address to be reflected
in your DocuSign account by following the process for changing e-mail in the DocuSign system.

To request paper copies from Internexa

To request delivery from us of paper copies of the notices and disclosures previously provided
by us to you electronically, you must send us an e-mail to dalvarez@internexa.com and in the
body of such request you must state your e-mail address, full name, US Postal address, and
telephone number. We will bill you for any fees at that time, if any.

To withdraw your consent with Internexa

To inform us that you no longer want to receive future notices and disclosures in electronic
format you may:

i. decline to sign a document from within your DocuSign session, and on the subsequent
page, select the check-box indicating you wish to withdraw your consent, or you may;

ii. send us an e-mail to dalvarez@internexa.com and in the body of such request you must
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